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遵义市中医院防统方系统参数

	序号
	子系统列表
	主要功能说明

	1
	硬件规格及性能
	（1）标准 2U 高度机架式硬件设备，内存≥16GB，硬盘≥2TB；千兆电口≥6；峰值 SQL 处理能力≥10,000 条/秒，硬件最大吞吐量 1500Mbps，最大纯数据库流量150Mbps，标配日志存储数10亿条，审计日志检索能力≥1500万条/秒；同时支持 6个数据库实例审计能力

	2
	部署方式
	（1）旁路部署模式下无须在被审计数据库系统上安装任何代理即可实现审计；
（2）支持在目标数据库安装Agent 解决云环境、虚拟化环境内部流量无法镜像场景下数据库的审计；
（3）提供国家权威检测机构（公安部一所或国家保密科技测评中心）检测报告复印件并加盖原厂公章。

	3
	基本功能
	（1）支持在审计管理端批量安装、卸载、重新安装审计代理，Agent 支持设置 CPU亲和性、最大资源使用率限制（CPU、内存）；
（2）支持根据系统 CPU 使用率、系统内存使用率、系统 I/O 使用率自动熔断。

	4
	协议管理
	（1）支持 Oracle、 SQL Server、 DB2、 Informix、 Sybase、 MySQL、 MariaDB 等主流数据库审计；
（2）支持 PostgreSQL、 GuassDB、 HANA、 Teradata、人大金仓（Kingbase）、达梦（DM）、南大通用数据库（Gbase）、Oscar、Redis 审计； 支持 MongoDB、 Hbase、 Hive、impala、 Elastic Search、 HDFS、Canssandra 非关系型数据库审计；
（3）可以通过导入证书的方式实现 MySQL 5.7 及以上版本采用了加密协议通讯的审计。

	5
	数据库审计管理
	（1）为满足对数据库操作行为审计，满足业务、安全等方面的需求，产品需要支持数据库操作表、视图、索引、存储过程等各种对象的所有 SQL 操作审计；
（2）支持数据库请求和返回的双向审计，特别是返回字段和结果集、执行状态、返回行数、执行时长、客户端工具、主机名等内容；
（3）支持通过返回行数控制返回结果集大小；
（4）提供国家权威检测机构（公安部一所或国家保密科技测评中心）检测报告复印件并加盖原厂公章。

	6
	数据库安全问题管理
	（1）为了更加智能发现数据库安全问题，需要支持对数据库自动建模及智能对异常行为告警功能；
（2）提供国家权威检测机构（公安部或国家保密科技测评中心）检测报告复印件并加盖原厂公章。

	7
	运维管理
	（1）支持用户界面告警、SNMP、邮件、短信、钉钉五种方式告警；
（2）支持系统安全配置（登录超时、用户登录失败锁定策略、密码强弱策略、密码有效时间）；
（3）支持 NTP 时间同步，客户端浏览器时间同步、SNMP（V1、V2、V3）网络管理协议。

	8
	配置管理
	（1）产品需要有医疗行业专版，在配置的时候只需要选择 HIS 厂家即可完成所有防统方配置；
（2）内置的 HIS 系统厂商信息包括方正国际、天津天健、东联、联众、创业、军卫、联想、金仕达卫宁、东软、东华等。

	9
	统计分析
	（1）支持通过 IP 地址关联防统人的姓名、手机号、科室、房间号、主机名、应用用户名等信息；
（2）首页支持通过曲线图方式直观展示每小时统方告警数量，支持首页显示统方告警名称的 TOP5 和 BOTTOM5。
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