附件1：
遵义市中医院
电子签名维保要求
1.1、 实名认证服务
签署人分自然人（医护人员、患者/家属）和法人（医疗机构）认证，提供多种认证途径。
1.1.1 自然人实名认证
医生和护士通过账号密码登录临床业务系统，在第一次发起签署时需要进行医护身份的实名认证。医护人员实名认证支持三种认证方式：人脸识别、运营商三要素、银行卡四要素。患者/家属实名认证一般采用支付宝人脸识别方式。
1.1.2 法人实名认证
支持对公打款认证和支付宝认证
1.2、 CA证书服务
医护人员实名认证通过之后，对接CA机构，为签署人颁发实名数字证书。提供多通道CA认证服务，可以确保签署人能够享受不间断的发证服务。
1.3、 电子签章服务
数字签名采用PADES标准，采用RSA2048、SHA256国际加密算法与SM2、SM3国产加密算法，签名文件支持 PDF、OFD格式。签署方式包含原文签署与摘要签署。签章位置支持单页签署、多页签署、骑缝章签署，支持坐标定位、关键字定位、手动拖拽定位。
1.3.1 医护人员签署
医护人员在第一次实名后，以后每次签署前进行意愿认证即可完成签署。签署步骤与病历保存步骤保持一致，点击原系统“签署并保存”按钮，即可完成签署，不增加医护人员操作步骤，用户完全无感。
1.3.2 患者/家属签署
医签宝为患者/家属提供两种签署方式：线上签署与线下签署。线上签署是指患者可以使用自己手机的支付宝、微信等app，在接收到待签名文书后直接再手机上签署。线下签署是指通过医院手写板进行指纹+签名签署。
1.4、 签名验证服务
提供文件验签服务，通过验签可快速判断文档真伪，是否为实际签署人所签署盖章，从而解决签署人的顾虑。
电子签章服务提供接口的形式来实现数据签署验签服务，业务系统将需要验签的数据和签署ID传输给电子签章客户端接口，客户端将验签数据封装成标准的json格式数据，并提取摘要。通过验证是否与签名结果中解析出的数据摘要一致来验证签署的有效性和完整性。
1.5、 后台管理系统
提供后台业务管理系统，对平台上医护、患者、家属的签署行为进行可视化管理和分析。
1.5.1 用户组织管理
支持通过接口方式或者手工方式进行医护人员的组织和用户信息管理。
1.5.2 权限管理
管理员可以对于签署方式进行自定义配置，例如授权时间、签署内容、意愿认证方式等。
1.5.3 签署记录
每次签署记录记录可查询。
1.5.4 印章管理服务
模板印章生成服务是根据签署人实名身份信息为签署人制作指定的模板印章。也可以自定义印章服务，通过开放接口签署人可上传自定义印章图片，包括机构自定义印章和个人自定义印章、个人手绘签名等。系统可对印章进行新增、删除、修改等管理。
1.5.5 统计分析数据看板
支持从医院维度、专科专病维度、单个医护人员签署维度等角度的统计分析。


服务内容
2.1、 技术咨询
为用户提供咨询服务，咨询的内容包括系统使用，标准规范咨询，开发技术咨询等。
2.2、 定期巡检
系统进入技术支持与售后服务阶段后，对本项目系统运行情况进行巡检。售后服务人员将定期对系统的运行进行例行巡查和全面的健康检查，巡查的周期根据系统的运行情况进行调整。通过巡回检修服务了解系统运行情况，及时发现和排除潜在问题或故障隐患，保证系统的稳定运行。
2.3、 性能调优
在项目运维期间，及时跟踪项目建设的进展和项目中出现的技术问题和技术改进措施，提供对本项目系统性能优化服务。
2.4、 软件升级
为本项目所开发的系统提供程序升级维护以及接口、数据库的升级维护。
2.5、 重点保障
针对建设单位重点用户提供系统运维服务，在系统运维期间对重点用户提供专门的运维服务，保证能即时解决故障和问题。
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